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Priambel

WebSeite

PDF-Datei

Windows-Hilfe und

ePub

zur Verfiigung!

Documenter ist eine Entwicklung von diub zur Erstellung von Dokumentationen aus einer Quelle mit
unterschiedlichen Zielformaten.

Empfohlene ePub-Reader

ePub-Reader gibt es massenhaft. Leider sind viele davon sehr zickig bis schlicht unbrauchbar; falsche Schriften,
kaputte Formatierungen sind keine Seltenheit. Das betrifft nicht nur mit Documenter erzeugte Dokumente; ich
versuche jedoch, die Ursachen zu finden und zu nach Moglichkeit zu beseitigen.

Nachstehend die von mir bevorzugten Reader mit (weitestgehend) korrekter Darstellung.

Browser
Firefox - Addon EPUBReader, Klick in die Mitte 6ffnet die Men(s
(https://addons.mozilla.org/de/firefox/addon/epubreader)

Android

Ohne Anmeldung oder sonstigen Zirkus zu verwenden:

o Lithium (im PlayStore, kostenfreie Version), sehr einfach. Klick auf Bilder fiir den Zoom. Das
Inhaltsverzeichnis versteckt sich zuweilen im Men( oben rechts.

(Lithium ist derzeit mein Tipp an ePub-Autoren / Entwickler; der Reader zeigt tatsachlich sinnvolle
Fehlermeldungen an!)

e Gitden (im PlayStore, kostenfreie Version), schlicht und einfach und es funktioniert (fast) alles.
Doppelklick auf Bilder fiir den Zoom. Wird nicht mehr weiterentwickelt.

Windows

o Digital Editions 3.0 (Adobe, neuere Versionen weisen leider dumme Fehler auf), leider keine
Skalierung und kein Zoom der Bilder. Wird nicht mehr weiterentwickelt.

9 SumatraPDF kann ebenfalls ePub anzeigen.



1 Nutzungsbedingungen

HarFTung

diub bemiiht sich im Rahmen des Zumutbaren, richtige und vollstdndige Informationen zur Verfiigung zu
stellen. In diesem Sinne ist diub bemiiht, nach bekannt werden von Fehlern diese zu beseitigen.
Forderungen irgendwelcher Art an diub kdnnen daraus nicht abgeleitet werden.

diub behilt sich das Recht vor, ohne vorherige oder nachherige Ankiindigung Anderungen oder
Ergdnzungen an den bereitgestellten Informationen oder Programmen vorzunehmen.

diub haftet nicht flr direkte oder indirekte Schaden, die aufgrund von oder sonst wie in Verbindung mit
Informationen oder Programmen oder durch die Nutzung dieser Informationen oder Programme
entstehen.

Alle Informationen oder Programme sind gemaR Ihrer Bestimmung zu gebrauchen. UnsachgemaRer
Gebrauch schlieRt automatisch alle Forderungen gegeniiber diub aus. Gleiches gilt fiir Folgen die durch
Mangel, die durch eine Abanderung der Software, durch Beschadigung der Datentrager, durch
Missbrauch oder zweckwidrige Nutzung entstehen. Ebenso ausgeschlossen sind Forderungen aus
Schaden die durch eine Datensicherung (Backup) oder vergleichbare MaRnahmen vermeidbar sind.

Lizenz

Eine Lizenz besteht aus der Uberlassung eines Lizenz-Codes. Jedem Lizenz-Code ist eine bestimmte
Anzahl von Aktivierungen zugeordnet. Die Aktivierung erfolgt Online. Die Software enthalt
Mechanismen zur Sicherstellung, das die vorgesehene Anzahl an Aktivierungen nicht tiberschritten wird
(Kopierschutz).

RecHTE

Sie sind berechtigt, das Programm je erworbener einzelner Lizenz auf genau einem Rechner zu
installieren und zu betreiben. Bei Installation auf einem Rechner mit Zugriffsmoglichkeiten tGber
Netzwerk (zum Beispiel Server) ist je auf das Programm zugriffsberechtigtem Rechner oder je Rechner
auf den zugegriffen wird eine Lizenz zu erwerben.

Kopien zum Zecke der Sicherung und des Erhaltes fir die Zukunft sind gestattet.

Sie sind nicht berechtigt, Kopien gegen Entgelt oder sonstige Gegenleistungen oder auch ohne
Gegenleistung weiter zu vertreiben oder zu verbreiten.

BESCHRANKUNGEN

Es ist lhnen untersagt, die Software zu dekompilieren, sie einer Riickentwicklung zu unterziehen, sie zu
zerlegen oder die Software in anderer Form zu entschlisseln.

Es ist lhnen untersagt, die Software zu verkaufen, zu mieten, zu vermieten oder eine Unterlizenz dafir
zu vergeben.



Sie dirfen die Software nicht abandern oder Derivate davon anfertigen.
UrpATES
Updates werden soweit moglich kostenfrei zur Verfligung gestellt.

Updates ersetzen die urspriingliche Version. Updates sind keine neuen Lizenzen und unterliegen den
gleichen Beschrankungen wie die erste von lhnen erworbene Version.



2 Einleitung
CertesGUI ist

« eine einfache Moglichkeit Let's Encrypt Zertifikate mit Hostern zu nutzen, die Let's Encrypt
nicht direkt unterstitzen,

« eine Benutzeroberflache flir das Kommandozeilen-Programm certes CL/I (wird mit installiert),

«  kostenfrei fiir jeden (Freeware).

Damit steht der Nutzung von Let's Encrypt Zertifikaten zum Beispiel auch bei Hosteurope nichts
mehr im Wege.

Fortgeschrittene und erfahrene Benutzer kdnnen gleich unter Zertifikat anfordern und aktivieren,
Seite 10 weiterlesen.



3 Grundlagen

Die Darstellung erfolgt hier am Beispiel von Hosteurope.

Hosteurope findet sich auf der Let's Encrypt Webseite in der Liste der nicht unterstiitzenden Hoster.
Das bedeutet aber letztlich nur, das Hosteurope keinen Automatismus flir Let's Encrypt anbietet. Die
von Let's Encrypt erzeugten Zertifikate lassen sich jedoch problemlos nutzen.

Schwierigkeiten bereitet daher nur die Erstellung der Zertifikate. Das hat mit CerfesGU/ auch fur

Windows-Anwender ein Ende.

3.1 Hoster im Vergleich

Heute, also am 18.05.2020, sieht es bei 3 bekannten Hostern flr vergleichbare Leistungen so aus:

1 unp 1
Kosten: 8,- € / Monat.
Let's Encrypt. inklusive; es wird als kostenfrei beworben, aber alles ist relativ...
(nicht getestet)
HosTEUROPE
Kosten: 5,- € / Monat.
Let's Encrypt. keine Automation
Integrierte gewerbliche Zertifikaterstellung: 3,-€ / Monat je Domane.
«  Bei nur einer Domane macht das keinen Unterschied zu dem Angebot von 1&1.
« Bei weiteren Sub-Doménen wird es aber teuer.
« Mit Let's Encrypt via CertesGUI/certes CLIist das Angebot aber besser als das von 1&1.
Manitu
Kosten: 2,50 € / Monat.
Let's Encrypt. inklusive.
(nicht getestet)

Das Preis/Leistung-Verhaltnis ist einfach ungeschlagen.



3.2 Zertifikat und Berechtigung

Damit Let's Encrypt Uiberhaupt ein Zertifikat ausstellen kann, muss Let's Encrypt vorher prifen, ob die
Anfrage rechtens ist.

Das Prinzip dabei ist ganz einfach: der Antragsteller muss eine Datei
- mit einem durch Let's Encryptbestimmten Namen und
« mit einem durch Let's Encryptbestimmten Inhalt

auf dem Webserver anlegen und dafiir Sorge tragen, das Let's Encrypt diese Datei via HTTP-Zugriff
lesen und prifen kann.

Man geht dabei von der (durchaus berechtigten) Annahme aus, das jemand, der ohnehin vollen Zugriff
auf die Webseite besitzt, auch jemand ist, der die Berechtigung dazu hat.

3.3 Arbeitsschritte

Folgende Schritte sind automatisiert:

+  Ftp-Zugriff sicherstellen

« Let's Encrypt-Konto prifen

+ Zertifikat fir Domanen anfordern

« fir jeden Domanen-Namen einzeln validieren

- Dateien fur Zertifikat und Schllissel herunterladen
Manuell ist nur noch ein Schritt zu erledigen:

« Dateien fiir Zertifikat und Schliissel in der Verwaltungs-Oberflache des Hosters aktivieren.

VORBEREITUNGEN

Den schwierigen Teil erledigt die Kombination CertesGU/ | certes CLIflr Sie.
Sie bendétigen lediglich einige Angaben, damit die Anforderung des Zertifikats automatisch ablduft:
« eine langfristig erreichbare Email-Adresse
- die Namen der Doméanen
« einen Ftp-Zugang zum Server der Webseite (Server-Name, Benutzername, Passwort)
« den Verzeichnis-Pfad, unter dem die Dateien (index.html, ...) fir die Webseite zu finden sind.

Bei Hosteurope (und auch bei jedem anderen Anbieter) finden Sie in der Verwaltungsoberflache bzw.
der Online-Hilfe alle Angaben die Sie brauchen.

- 6



Wundern Sie sich nicht, wenn die Benutzernamen keine Email-Adressen sind. Email-Adressen als
Benutzer-/Kontennamen zu verwenden ist eine Unsitte.

DoMANENNAMEN

Auch wenn es oft behauptet wird, das WWW ist nicht das Internet. (WWW ist die Abkurzung far
Werner Will's Wissen.)

Beispiel: www.diub.de
+ de — Top-Level-Domain, hier de fiir Deutschland

« diub — First-Level-Domain, kurz Domain, eben der Name, den der Inhaber sich hat
reservieren lassen und Gber den nur er Verfiigungsgewalt hat

«  www — Sub-Level- Domain, kurz Sub-Domain, also eine Unter-Domane, die ein Teilbereich
der Domaéne ist, jedoch nicht zwingend die selbe Webseite bezeichnet

Der Begriff Domane bezeichnet (hier) also einen (Wirkungs-)bereich.

Bei Hosteurope (siehe Beispiel: HostEurope, Seite 8; bei anderen bitte nachlesen) richten sich die
anzugebenden Domanen-Namen nach dem Verzeichnis, fiir welches das Zertifikat erstellt werden
soll.

Die Sub-Level-Domane www wird dabei automatisch fest der eigentlichen First-Doméne
zugeschlagen. Das bedeutet, das diub.de und www.diub.de immer zusammen aufgeflihrt sein
mussen und zusammen nur ein Zertifikat benétigen.

Selbst definierte Sub-Level-Doméanen kénnen anderen, eigenen Verzeichnissen zugeordnet sein, oder
auch dem Verzeichnis der First-Level-Doméne.

In meinem Beispiel gehort die Sub-Level-Doméne kodierecke zum Verzeichnis der First-Level-
Domaéane, daher sieht die Liste dort so aus:
diub.de www.diub.de kodierecke.diub.de

Auch wenn dabei nur eine Zertifikats-Datei entsteht, muss dennoch fiir jede First-Level-Domane und
Sub-Level-Domane die Validierung einzeln durchgefiihrt werden. Im Umkehrschluss bedeutet dies,
das eventuell vorhandene weitere Doméanen nicht in dieses Zertifikat einflieRen dirfen, sondern fiir
sich selbst bearbeitet werden muissen.

Das bedeutet 3 Durchlaufe fiir die Validierung der Zugriffsrechte:
« Validierung anfordern
+ Daten zur Validierung auf Server hochladen
- eigentliche Validierung anstol3en

- Ergebnis abfragen



3.4 Beispiel: HostEurope

In der Verwaltung Menl — Sicherheit & SSL — SSL administrieren

> Allgemeines > Domains > E-Mail > Restore & [EPESTLEIGEIS > Skripte & > Statistiken &
Backup SSL Datenbanken Logfiles

SSL-Zertifikat bestellen

« Sie konnen domainvalidierte SSL-Zertifikate fur einzelne D¢ infachten Bestellprozes

installieren lassen. Besuchen Sie dazu die Seite “NDomainzBe e TG0
S

Sie konnen SSL-Zertifikate nutzen, um die Kommunikation zw

SSL-Proxy srver abzusichern. Dabe
ein eigenes Zertifikat einzusetzen. Legen Sie dazu fur jedes |hr 'em Webspace an und \
Sie konnen dann in der untenstehenden Tabelle den Pfaden u isen.

SSH Zugang konfigurieren

Bitte beachten Sie, dass das erste zugewiesene Zertfikat autor ngesetzt und somit auc

Wenn Sie SSL nutzen mochten, muss immer ein globales Zert turlich jederzeit andern

kein spezifischeres Zertifikat mehr im Einsatz ist. Sie konnen di  Passwortgenerator itzen, wenn Sie fur alle
Zertifikat nutzen mochten.

Nach unten rollen.

diub.de @ Ersetzen

Jwnara [ kodierecke.diub.de Ja ®

@) Loschen
« Verzeichnis: /www
+ Domane: diub.de (schlief3t www.diub.de mit ein!)

« weitere: kodierecke.diub.de

ZERTIFIKAT AKTUALISIEREN

Nach dem Erhalt des Zertifikats (Dateien *---cert.pem und *---key.pem) auf @ ===zen klicken.



Zertifikat: Datei auswahlen | Keine ausgewahlt

Key: Datei auswahlen | Keine ausgewahlt

@ Passwort:*

@ CA* Datei auswahlen  Keine ausgewahlt

Absenden

Unter Zertifikat die Datei *---cert.pem angeben.
Unter Key die Datei *---key.pem angeben.
Passwort bleibt leer.

CAbleibt leer.

Absenden anklicken.



4 Zertifikat anfordern und aktivieren

Geben Sie die passenden Angaben ein oder laden Sie einfach eine bestehende Konfiguration:
Einstellungen, Seite 10

Klicken Sie auf Start: Zertifikat abrufen, Seite 11

Aktivieren Sie das neue Zertifikat: Zertifikat beim Hoster einrichten, Seite 12

4.1 Einstellungen

Das Beispiel zeigt die Einstellungen flir eine Hauptdomane mit 2 Sub-Level-Domanen.

Der Hoster ist hierbei Hosteurope.

CertesGUI 1.0.0.0 (18.05.2020) (C) diub - Dipl.-Ing. Uwe Barth

Datei Hilfe

@oBeeg

Anforderung

Email-Adresse: |diub@diub de < Start
Domain-Name(n): ’diub.de www._diub.de kodierecke.diub.de ‘

Loakler Zertifikat-Pfad: [C:\Daten\WebSeiten\diub.de\.well»known\acm&chaIlenge\ ‘

Ftp
Benutzername: ’ftp)oooooooo«Master ‘ Server-Name: ’diub,de ‘
Passwort: e ‘ Wuzelzverzeichnis: l/wva ‘
Index  Zeitpunkt Meldung

EmaiL-ADRESSE

Wird von Let's Encrypt dazu verwendet, vor Ablauf eines Zertifikats eine entsprechende Mitteilung
zu senden.

Domain-Name(N)

Alle von dem Zertifikat betroffenen Domanen missen mit Namen hier aufgefiihrt werden.

Trennzeichen ist einfach ein Leerzeichen.
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LokaLer ZERTIFIKAT-PFAD

CertesGUI bzw. certes CLI kopiert
« die Datei mit dem Zertifikat (Domanenname---cert.pem) und
« die Schlisseldatei (Domadnenname---key.pem)

bei Erfolg in dieses Verzeichnis.

FTP - WURZELVERZEICHNIS

Die Angaben flr den Ftp-Zugriff sind im Grunde selbsterklarend.
- Benutzername
- Passwort
« Server-Name
Das Wurzelverzeichnis ist der Pfad zu eben jenem Verzeichnis auf dem Server des Hosters, welches

die Webseite als Root ansieht.

4.2 Zertifikat abrufen

Nach einem Klick auf *_$=t__| werden die nachstehen Schritte abgearbeitet. Bei einem Fehler ist dies
in der Log-Anzeige deutlich zu erkennen.

F1P-ZUGRIFF PRUFEN

Vorab erfolgt ein Verbindungstest zum Ftp-Server.

ACCOUNT PRUFEN

Dazu wird die Email-Adresse genutzt.

ANFORDERUNG SENDEN

Mit der Anforderung wird ein einzelnes Zertifikat fiir alle angegebenen Domanen-Namen bestellt.

Mehrere Domanen-Namen die (bei Hosteurope) zu demselben Verzeichnis gehdren, miissen alle in
einem Zertifikat bestatigt werden.

PRUFUNG DER AUTHENTIZITAT

Die Prifung der Authentizitat muss fir jeden Doméanen-Namen einzeln initiiert und bestatigt werden.
Die Prifung erfolgt dabei in mehreren Teil-Schritten, so das mehrfach dhnliche Aufrufe zu sehen sind:

+ Anforderung der Priifung via HTTP — Priifdaten und Dateiname werden zuriick geliefert



« die Daten werden in eine Datei auf dem Server geschrieben
« Anforderung der Verifikation der Zugriffsrechte auf die Doméane

Die Verifikation dauert 6fter Idnger als 60 Sekunden. Daher wird nur alle 30 Sekunden der Status
erneut abgefragt.

ZERTIFIKAT UND SCHLUSSEL SPEICHERN

Die Dateien mit dem endgtiltigen Zertifikat und dem dazugehérenden Schliissel werden unter Lokaler
Zertifikat-Pfad gespeichert.

4.3 Zertifikat beim Hoster einrichten

Bei Hosteurope geht man dazu einfach in die Verwaltung zum Punkt SSL administrieren.

Mit Klick auf die zum Verzeichnis / den Domanen-Namen gehérende Schaltflache Ersetzen /
Aktualisieren gelangt man in einen Dialog zum Hochladen der beiden Dateien.

Achten Sie beim Hochladen auf die Angaben cert (Zertifikat) und key (Schlissel) im Dialog und den
Dateinamen.

Die optionale dritte Datei (CA) bleibt leer.

Das war es auch schon. Bleibt noch der Aufruf jedes einzelnen Domanen-Namens zum Test.



5 Wichtige Hinweise

5.1 Kopierschutz

Die Programme von diub sind in der Regel durch einen Kopierschutz gegen unrechtmaRige
Weiterverbreitung gesichert.

Die Umgehung und auch der Versuch einer Umgehung dieses Kopierschutzes werden rechtlich verfolgt.

CertesGUI wird als Freeware lizensiert und ist kostenfrei erhaltlich und weiterzugeben. Es sind
keine weitergehenden Rechte damit verbunden.

Die Aktivierung erfolgt anonym.
Die eingeblendete Werbung (Werbebanner) stammt ausschliellich von diub.

KorierscHutz Typ |l

«  Online-Kopierschutz

+ Die Aktivierung erfolgt je PC einmalig via Internet.

+  Ein weiterer Zugang zum Internet ist notwendig; die Aktivierung wird automatisch verlangert.
« Eine Portierung der Lizenz auf einen anderen PC ist einfach mdoglich.

«  Fir eine Portierung auf einen anderen PC ist in der Regel keine Kontaktaufnahme zu diub
notwendig.

Typ: Lizenz fir Rechner mit regelmaRigen Zugang zum Internet



